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QUY PINH
Pam bdo an toan, an ninh thong tin trong hoat dgng irng dung
cong nghé thong tin tai Trung tam
(Kém theo Quyér dinh s6 128/0D-TTYT ngay 13 thang 02 nim 2018
ciia Giam doc TTYT huyén Yén Lac)

I/ NHUNG QUY PINH CHUNG

1. Pham vi ap dung

Quy dinh nay quy dinh vé ndi dung, bién phap dam bao an toan, an ninh thong tin (viét
tat 1a AT-ANTT) trong linh vuc Gng dung cong nghé thong tin (viét tat 1a CNTT) phuc vu
cho cong tac diéu hanh va quan 1y hé théng mang tai Trung tdm y té huyén Yén Lac.

2. Poi twong ap dung

Quy dinh nay 4p dung ddi véi can bo, vién chirc str dung may vi tinh trong cac khoa,
phong tai Trung tdm y t& huyén Yén Lac

3. Giai thich tir ngir

Trong Quy dinh nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

- An toan thong tin: Bao gdém cac hoat dong quan 1y, nghiép vu va k¥ thuat dbi véi hé
théng thong tin tai Trung tam nham bao vé, khoi phuc cac h¢ théng, cac dich vu va ndi
dung thong tin d6i v4i nguy co tu nhién hodc do con ngudi giy ra. Viéc bao vé thong tin,
tai san va con ngudi trong hé thong thong tin nham bao dam cho cac hé thong thyc hién
dung chirc ning, phuc vu dang déi twong mot cach sin sang, chinh xac va tin ciy. An toan
thong tin bao ham cac ndi dung bdo v¢ va bao mat thong tin, an toan dir li¢u, an toan may
tinh va an toan mang.

- Website: L4 mot tip hop cac trang web bao gdm vin ban, hinh anh, video vv...
Trang web dugc luu trit trén may chu co thé truy cap thong qua Internet.

- An ninh thong tin: La viéc bao dam thong tin trén mang khong géy phuong hai dén an
ninh qudc gia, trat ty an toan xa hoi, bi mat nha nudc, quyén va loi ich hop phap cua t6
churc, ca nhan.

- Heé théng mang LAN: La hé théng mang ndi bd dung dé két ndi cac may tinh trong
mot pham vi nho (phong lam viéc, khoa, ...). Cac may tinh trong mang LAN c6 thé chia sé
tai nguyén véi nhau, ma dién hinh 13 chia sé tap tin, may in, may quét va mot sb thiét bi
khac.

- Dia chi IP: La mét dia chi don nhat ma nhitng thiét bi dién tu hién nay dang st dung
dé nhan dién va lién lac véi nhau trén mang may tinh bang cach s dung giao thirc
Internet.

- Bén thir ba: La cac t6 chire, ca nhan c6 chuyén mon dugce don vi thué hodc hop tac
v6i don vi nham cung cap hang hoa, dich vu cong ngh¢ thong tin.

- Thiét bi luu trit ngoai: La cac 6 cimg di dong, USB, dia CD, DVD,..

- Tai san cong nghé thong tin:La cac trang thiét bi, thong tin dich vu thudc hé théng
cong nghé thong tin cua don vi, bao gom:
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+Tai san vdt Iy: La cac thiét bi cong nghé thong tin, phuong tién truyén thong va cac
thiét bi phuc vu cho hoat dong ctia hé¢ thong thong tin

+ Tai san théng tin: La cac dir lidu, tai liéu lién quan dén hé thong cong nghé thong
tin. Tai san thong tin duoc thé hién bang vin ban gidy hodc du liéu dién tir .

+ Tai san phan mém: Bao gdm cac chuong trinh tng dung, phan mém hé théng co s
dir liéu va cong cu hd tro..

+ Dich vu: La cac dich vu cong nghé thong tin thué bén tht ba cung cap

I/ QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN

1. B phan phu trach dam bao an toan, an ninh thong tin

T6 Truyén thong-Cong ngh¢ thong tin la by phan duge Giam déc giao nhiém vu truc
tiép chu tri, phdi hop véi cac khoa phong lién quan tham muu cho Giam doc Trung tam vé
cong tac quan Iy va dam bao AT-ANTT trong trng dung CNTT trong Trung tam.

2. Quan ly tai khoin nguwoi dung

2.1. T6 Truyén théng-Cong nghé thong tin c¢6 trach nhiém tham muu cho Gidm déc,
tao 14p va cung cip tai khoan truy nhép, tai khoan ngudi dung cho phong kham va cac
khoa, phong; tao moi hodc huy bo tai khoan cua phong kham hay cac khoa phong khi c6
yéu cau ctia Giam ddc.

2.2. Mdi ca nhan, khoa, phong phdi cé trach nhiém bao vé va bao mat tai khoan, dir
liéu cta ca nhan, khoa, phong va ciia co quan nhu: Hom thu dién tir, phan mém Quan
ly...; khong tu ¥ xdm nhdp cac tai khoan cuia nguoi khac dé sir dung; khong cung cap
thong tin tai khoan cta ca nhan, khoa, phong cho céc t6 chic, ca nhan khong c6 lién quan.

Mat khau phai thay do6i thuong xuyén hodc dinh ky mdi thang 01 1an; khong dung mot
mat khau trong nhiéu tai khoan.

3. Quy dinh ding bai 1én Website Trung tam.

- Noi1 dung bai viét, hinh anh vé céc hoat dong cua cuaa Trung tam can phai dugc duyét
ciia Ban giam dbc Trung tam, sau d6 t6 TT-CNTT moi dugc ding bai 1én Website cua
Trung tam.

- T6 Truyén thong-Cong nghé thong tin c¢é trach nhiém dang tai ndi dung ding trén
Website.

4. Quy dinh vé quan 1y va Kiém soat truy cap vt ly

4.1. Dbi véi thiét bi CNTT

a) Mdi ca nhén, khoa phong c6 trach nhiém quan 1y trang thiét bi CNTT (may vi tinh,
may in, thiét bi ngoai vi,...) dugc giao st dung, tu quan ly dir li¢u trén may tinh cia ca
nhan, ty quyét dinh viéc chia sé tai nguyén voi cic may tinh khac trong mang lan theo
dang quy dinh.

b) T6 Truyén thong-Cong nghé thong tin chiu trach nhiém kiém tra, theo ddi, danh gia
sy hoat dong cuia may chu, may tram, cac thiét bi mang va cac thiét bi ngoai vi theo ding
tiéu chuan ky thuat; thuc hién viéc sao luu dir liéu thudng xuyén; cac thiét bi CNTT phai
thuc hi¢n cong tac bao tri, bao dudng dinh ky, dot XUuét, giam thiéu toi da cac su cd ky
thuat.

¢) May vi tinh chta dit liéu quan trong va thuong xuyén két ndi Internet phai cai dat
cac phﬁn mém diét virus c6 ban quyén; ¢ co ché bao vé thu muc va tap tin khi chia sé tai
nguyén dung chung.

d) May tinh va cac thiét bi CNTT dé noi an toan, tranh anh huéng ciia cic tac nhan bén
ngoai nhu nrflng, mua...; khong dé céc tai liéu, vat liu dé chay gﬁn may tinh va cac thiét
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bi CNTT d¢é tranh xay ra chay no; thuong xuyén vé sinh cho may vi tinh; klem tra theo doi
su hoat dong cua may vi tinh va cac thiét bi... Khi khong str dung nén tit may vi tinh va
cac thiét bi nham tiét kiém dién va phong, chdng cac xam nhap trai phép.

e) Trong qué trinh st dung cac thiét bi CNTT, khi ¢ su ¢ xay ra d6i v6i cac thiét bi
CNTT , nguoi sir dung thiét bi CNTT 'thdng bao vai T6 Truyén thong-Cong nghé théng
tin; néu sy cd nho, khong ‘phai thay thé hodc stra chtra linh kién thi can b dugc giao phu
trach CNTT xt 1y truc tiép. Néu c6 su ¢ 16n, can phai thay thé linh kién dé stra chira thi
ca nhan khoa, phong truc tiép quan 1y va sir dung thiét bi CNTT phai lap du tru, c6 xac
nhén cta lanh dao khoa, phong, can bo truc tiép kiém tra tinh trang may gtii vé T6 Truyén
thdng-Cong nghé thdng tin dé dugc huéng dan sira chita, thay thé, tuyét déi khong dugc
chuyén cho cac tap thé, ca nhan khi chua duoc su théng nhét va déng y cua BGD.

4.2. Hé thong mang LAN

a) CBVC ctia Trung tdm khi tham gia vao mang LAN khong duoc tu v thay ddi cac
tham s mang, néu tu y thay d6i tham s mang thi nguoi thay d6i phai chiu hoan toan
trach nhiém. Truong hop can thiét phai thay d6i tham s6 mang, phai bio can bd phu trach
CNTT cua Trung tam biét dé xu 1y.

b) T6 Truyén thong-Cong nghé thong tin chiu trach nhiém kiém tra, theo doi, danh gia
su hoat dong ctia may chu, may tram, cac thiét bi mang, may in va céac thiét bi khéc theo
dang tiéu chuan ky thuat; thyc hién cong tac bao tri, bao dudng dinh ky, dot Xuat giam t01
da cac su cd k¥ thuat; két ndi mang Internet cho cac khoa phong khi ¢é yéu cau ciia cap
trén.

¢) T6 Truyén thong-Cong nghé thong tin chiu trach nhiém hudng din, cai dit hé thong
an ninh mang theo dung tiéu chuan an todn bao mat; thudng xuyén kiém tra, quét virus
cho tat ca cac may tinh, xtr 1y khac phuc kip thoi khi xay ra sy ¢b, dam bao hé thong mang
may tinh hoat dong 6n dinh, lién tyc.

d) Hang thang/quy T6 Truyen thong-Cong nghé thdng tin phai dé xuat ké hoach mua
sam céc thiét bi CNTT dé thay thé stra chita kip thoi dam bao an toan cho cac may tinh va
mang may tinh ludn trong tang thai hoat dong 6n dinh nht .

5. Co ché sao lvu dir liéu

5.1. Phan loai dir liéu sao luu

a) Dir liéu hé théng bao gém cac loai thong tin, dir li€u cai dat nhu: Cép phat tai khoan
va dia chi IP mang, dua thong tin 1én Website ciia Trung tam,..

b) Dt liéu cac ung dung dung chung duoc cai dat trén may chu dir lidu tinh dam bao
AT-ANTT nhu: phdn mém quan 1y tong thé Trung tdm Medissoft, phan mém ké toam
Misa, Website Trung tam...

c) Céc dir li¢u khac cai dat trén may tinh ¢4 nhan do cdc CBVC thudc cac khoa, phong
soan thdo, tao 1ap trén cac may tinh trong mang noi bg.

5.2. Quy dinh thiét bi sao luu

a) D6i voi dit liéu hé thong: Str dung chirc ning sao luu dy phong cia cac tng dung.

b) DPdi véi cac dir lidu khac: Cac dit liéu can luu trir, cia cac khoa, phong tu sao chép
vao cac thiét bi luu trir d¢ dam bao dir liéu it nhat luu trit ¢ hai noi dé& phong 6 dia cung
cuia may tinh bi héng.

5.3. Pinh ky sao luu

Tuy vao mirc do qui dinh thoi han mdi loai thong tin, dit liéu can sao luu.



a) P6i vai dir liéu hé théng (Dir liéu may chu): Sao luu hang ngay vao thoi diém cudi
ngay lam viéc.

b) Pdi v6i céc dir liéu khac: Sao luu khi ¢6 thay d6i thong tin.

6. Giai quyét va khiic phuc su ¢d vé an toan, an ninh thong tin

6.1. Déi véi CBVC

a) Thong bao kip thoi cho can bo T Truyén thong- Cong ngh¢ thong tin cta Trung tam
khi phat hién céc su co gdy mat AT-ANTT trong h¢ théng mang.

b) Xt 1y khan cap Khi phat hién hé thdng gip su cd, thong qua cac dau hiéu khac
thudng nhu: Hé thong may tinh hoat déng cham khac thudng, ndi dung bi thay d6i,... can
bao ngay cho can bd T6 Truyén thong-Cong nghé thong tin Trung tdm dé c6 hudng Xﬁ’ ly
kip thoi

6.2. Poi v6i T6 Truyén thong-Cong ngh¢ thong tin.

a) Quan 1y viéc di chuyén céc trang thiét bi CNTT (may chu, mdy tram, thiét bi ngoai
vi...) .

b) Hudéng dan ngudi dung nim dugc nhimg nguyén tac hoat dong co ban nhat ctia may
vi tinh va mot sb giai phap khéc phuc sy ¢ don gian ma h¢ théng CNTT hay gip phai;
trong truong hop su c6 xay ra ngoai kha nang giai quyét, kip thoi thong tin ngay voi can
bd phong CNTT ddng thoi phdi hop véi cac don vi ¢6 lién quan dé cung phdi hop khic
phuc.

d) Thudng xuyén theo ddi, tong hop, nam tinh hinh, tham muu céc vin ban chi dao vé
AT-ANTT.

e)Tham muu cho BGP céc phuong 4n ning cap va xir Iy dam bao hé thong CNTT ludn
hoat dong trong trang thai 6n dinh va an toan. Can ct B9 tiéu chi ung dung cong nghé
thong tin, hudéng dan xac dinh muc Ung dung cong nghé thong tin tai co s& kham bénh,
chira bénh.

7. Cac quy dinh vé an toan thong tin

7.1. Pbi v6i nguoi sir dung

a) Nhitng diéu phdi thuec hién

1. Tat may tinh trudc khi vé.

2. Quét virus 6 cing di dong, thé nhé ngay sau khi gan vao may tinh.

3. Quét virus trudc Khi gui va nhan tai liéu qua email.

4. Xoba dir liéu trén 6 cang di dong, thé nhé trude khi cho ngudi khac ding.

5. Dat mat khau truy cap vao may vi tinh. Mat khau phai nhiéu hon 8 ky tu va bao
gom sd, chir cai va cac ky tu dac biét.

6. Thay doi mat khau dang nhap mdi 03 thang/ lan.

7. Phai thiét 1ap ché do tu dong bao vé man hinh may vi tinh khi khéng sir dung trong
thoi gian tur 15 phat tro 1én.

b) Nhitng diéu khéng dwoc 1am

1. Khong luu trir cac tai liéu quan trong Ién 6 ctimg di dong, thé nhé.

2. Khong chia s& mat khau cua ca nhan cho ngudi khac, khong diang nhap mat khau
khi ¢6 nguoi bén canh.

3. Khéng luu mat khau trén may vi tinh, dién thoai, so tay ca nhan. ..

4. Khong sur dung ché do tu dong dang nhap thu dién tir, phan mém.

5. Khong truy cap cAc trang web va c4c tap tin khong rd nguon goc hoac cé ngi dung
Xau.



6. Khong duge luu tri, tai xudng hoic phat tan cac chwong trinh, ma doc hai, théng
tin xau.

7. Khong cai dit va st dung cac phan mém ngoai danh sach phan mém do co quan
quy dinh.

7.2.D6i véi bd phan quan tri mang (1T)

a) Trach nhiém chung

- Tuan thu day du cac quy dinh vé: “Cac quy dinh vé an toan thong tin déi V6i nguoi
su dung” ;

- Sira chira hé thong phan cting, thiét bi thong tin trong mang noi bd caa co quan theo
y&u Cau;

- Thuc hién chinh sach han ché quyen cai dt phan mem tai cac méy tram;

- H6 tro huéng dan su dung cac ung dung phan mém tai Trung tam va phdi hop Voi
cac don vi phat trién phan mém chinh sira, nang cip trong trudng hop phét sinh yéu cau
hoac 16i;

- Xay dung, thuc hién va giam sat chinh sach ATTT tai Trung tam.

- Thuc hién cac nhiém vu lién quan dén hé thdng céng nghé thdng tin cua co quan do
Lanh dao Trung tdm chi dao thuc hién;

- Cung cap s6 dién thoai riéng vé danh sach cac thanh vién bo phan quan tri IT (mail,
di dong, dién thoai ban) dé nhan phan hoi tir can bo vién chic vé cac tinh hudng anh
huong dén ATTT hoac cac sy ¢6 vé thong tin;

b) Tac nghiép hang ngay

- Phai ghi lai nhat ky hoat dong (NKHD) vé phong may cha: kiém soét viéc ra vao caa
nhan vién tai phong may, hién tuong sai léch va bat binh thuong cua hé théng van hanh,
thoi gian xay ra 13i, canh bao hién twong nguy cap, xac dinh may tram hay phan ving
mang ¢ kha ning 1a nguyén nhan, 15i trong qua trinh hoat dong cua cac thiét bi va trong
qua trinh bao tri...;

- Ghi nhan nhat ky cac hoat dong stra chira, hd trg thuc hién truc tiép tai cac phong/
khoa vé hé théng mang, may cha, cac hé théng phan mém ung dung cua Trung tam.

- Kiém tra hé théng dién, nhiét d6 phong may, toan bo may chu, céc thiét bi mang, cac
hé thong bao mat (router, switch, firewall, hé thong phong chong phan mém doc hai,..),
giao dién Cong thong tin, phan mém tng dung cua Trung tam ti thiéu 01 lan/ ngay dé
phat hién kip thoi nhiing thay doi, bat thuong;

- Kiém tra, giam sat an toan an ninh théng tin théng qua cac camera quan sat trong
Trung tam;

¢) Tac nghiép hang tuan

- Kiem tra va cap nhat céc ban va 18i, ban cap nhat cho cac h¢ thong bao mat (thiét bj
phan cung, phan mém, Firewall, Antirus,...);

- Kiém tra cac diéu kién phong chay chu:a chay, diéu kién nhiét d6 hoat dong va ngudn
dién cho phong may chu;

- Theo d&i nhat ky hé thong trang web, phan mém ung dung va céc hé thong thong tin
(logfile) trong co quan 02 1an/ tuan dé phat hién kip thot nhitng truong hop bt thuong;

- Sao luu du phong dix liéu trén cac may chu, sao luu dit liéu trén cac hé théng thdng
tin (quan ly ho so cong viéc, Website, cap phép, ..);

d) Tac nghiép hang thang



- Tong hop béo céo veé viéc tuan thu quy dinh an toan an ninh thong tin cua toan b can
bo, nhan vién va nhitng su ¢6 vé ATTT trong co quan dong thoi dé xuat nhirng bién phép
giai quyét thich hop trinh Lanh dao phu trach;

- Gidm séat va cap nhat phan quyén truy cap hé théng thong tin trong Trung tam va dua
ra nhitng quy dinh chi tiét dé huéng dan ngudi sir dung;

- Cap nhat danh sach céc phan mém, hé diéu hanh khac ma cac CBCNV trong co quan
c6 thé cai dit, chay thir nghiém cac tng dung;

- Cap nhat danh sach cac phan mém bi cdm khéng dugc str dung ddi véi cac nhan vién;

- X&y dung chinh sach sao luu dir liéu dung chung, ca nhan dugc luu trén may chu
FILE, dit liéu cuia camera (néu c6), dit liéu cua cac phan mém tng dung, Cong thong tin. ..
dinh ky hang thang dé bao vé 1a nhitng dix liéu chuyén mén, quan trong phuc vu cong tac
ctia co quan, don vi. C4c thiét bi luu trir théng tin nay phai duoc bao quan & noi an toan va
bao mat.

e) Tac nghiép hang quy/ hang nam

- Phéi hop cac khoa/phong truc thugc Trung tdm thuc hién viéc xay dung, trién khai va
cap nhat quy dinh ATTT trong Trung tdm. Lam béo céo tong hop trong cudc hop hang
quy Vi lanh dao don vi.

- Xay dung cé&c quy trinh cu thé dé trién khai quy dinh ATTT dén tdan bo CBCNV
trong Trung tam;

- Bo phan quan tri IT c6 trach nhiém tham muu dé& xuat viéc dao tao, nang cao kién
thic vé ATTT cho nhan vién Trung tam;

- Phoi hop cung don vi tu van doc 1ap, ¢6 uy tin vé bao mat, an toan thong tin dé thuc
hién kiém thir, danh gia rai ro d6i voi hé théng thong tin trong co' quan (it nhat 01 lan/
nam hoic khi c6 cac thay doi |6m) dé nang cap thiét bi, phan mém hoic stra d6i chinh sach
nham muc dich hoan thién hé théng hon.

g) Trurong hop dét xuat

- Bo phan quan tri IT phai xay dung Quy trinh xir Iy cac tinh hudng dot xuat déi vai hé
théng thong tin va Quy trinh phdi hop tng cru dam bao van hanh hé théng mang, phan
mém cua Trung tam;

- Tuan thu cac quy dinh trong quy trinh xt Iy sy ¢ dot xuat;

- Tryc tiép xu ly nhitng sy ¢ dot xuat vé ki thuat theo kha nang va pham vi duoc giao
khi nhan duogc thdng bao vé sy ¢d;

- Bo phan quan tri IT phai ghi nhan lai cdc mAu tan cong, pham vi bi anh hudng, chi
phi khac phuc...dé rat kinh nghiém cho nhiing lan sau;

- Pbi vai céc tinh hudng nam ngoai tham quyén, bo phan IT phai xin y kién chi dao
Lanh dao don vi vé cach thac xir 1y tiép theo;

- Thuce hién cong tac tng cau, Xt Iy s ¢ vé thdng tin, su ¢ may tinh trong Trung tam
theo yéu cau cua lanh dao khoa/phong.

h) Bén th:# ba tham gia vao hé thang thong tin trong Trung tam

- Bo phan quan tri IT phai xac dinh loai tai nguyén trong hé thong théng tin (co sé dir
lieu, thdng tin, thiét bi...) ma cong tac vién co thé truy cap trach nhiém cuaa cong tac vién
khi xay ra cac su c¢b vé hé théng théng tin caa Trung tam:;

- B6 phan quan tri IT phai gidm sat, ghi lai toan bo cac tac dong cua Bén thir 3 vao hé
théng may tinh cua Trung tam.



